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? 1? ????
Cisco [1] ? 2016 ??? 2021 ???????????????????????????
???2016????? 46%???????????????????2021????????
? 82% ?????????????? 2016 ???? 7 ????????????????
????????2021????? 7????? 49???????????????????
Internet-of-Things (IoT)????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????Windows ??????????????MaCafee ??
? [2]???mac OS???????????????? 2016??? 460,000???????
??????ESET? 2016?? IoT???????????????? [3]????????
105????????? 25,000???????????????????????? DDoS?
?????????????? [4]?
?????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????? OS????
??????????????????????????????????????????
??????????????????????????????????????????
?????? [5]???????????????????????????????????
????? OS???????????????????????????????????
????????????????????????????????? 2????????
???
1 ????????????????????????????????????????
????????????????????? Command and Control (C&C) ???????
??????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????????????? BotDetector????????????????????????
? 1. ????
?????? C&C?????????????????????????? HTTP????
?????? [6]???????????? HTTP???????????????????
??????????????????????????????????????????
???????????????????????????????HTTP????????
?????????????????????? 10K??????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????BotDetector??
??????????????????????????????????
2 ????????????? HTTPS ???????????? OS ?????????
??????????? OS ?????????????????????????????
?????? IDS/IPS????????????????????????????????
??????? OS???????????????????????? OS????????
??????????????????HelloScanner??????????????????
???? HTTP??????????????? HTTPS????????????????
???HTTP???????????? User-Agent???????? OS?????????
??????????????????????????????????????????
??HTTPS???Web??????????? [7]???????????????????
????????????????HTTPS???????????????????????
???????????????????????????????? SSL/TLS??????
?????????? ClientHello???????????????????? TCP/IP???
?????????? SSL????????? CipherSuite???????????????
?????????????????????????????????CipherSuite????
??????????????
????????????????? 2 ??? BotDetector ???????? 3 ???
HelloScanner ??????????? 4 ???????????????????????
? 5???????????????? 6???????????????????????
???? 7???????????????????? 8????????????????
???
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? 2? BotDetector???????
???????????????????????? BotDetector ???????????
???? 2.1? BotDetector??????????????????????????????
??????????????????????????BotDetector???? 3??????
????????Step1: HTTP?????????? ( 2.1?)?Step2: ??????????
( 2.2?)???? Step3: ???????? ( 2.3?)???????????????????
???????
2.1 Step1: HTTP??????????
?????????????????????????????? C&C ????????
??? HTTP?????????? [6]???? BotDetector??HTTP??????????
??????????? 2.2? HTTP?????????????????????????
??HTTP?????????? Key???????? Value??????URI??????
? HTTP ??????????????path ? query ????????????? 1 ???
?????????????URI????? Key? “URI”????
????????????????????????????????????? Value?
???????????????????????????????????????????
??? Key????? Value??????
 Accept-Language
 Date
 Expires
 If-Modified-Since
 Last-Modified
?????????????? 10????????????? HTTP??????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
? 2. BOTDETECTOR???????
test	data
malicious	fields
legitimate	fields
HTTP	templates
Step3:	Traffic
classification
training	data
Step1:
Extraction	of
HTTP	header
fields
malicious
legitimate
SVM
RF
STM
DNN
Step2:
Automatic
template
generation
Sec.4.1,	4.2
Sec.2.1 Sec.2.2
Sec.2.3
malware	
samples
organization
traffic
Internet
? 2.1 BotDetector????.
Accept: */* 
Host: example.com 
User-Agent: Mozilla ... 
URI: example/test.php 
HTTP Protocol 
HTTP request HTTP response 
HTTP header fields 
Key: Value 
Accept-Language 
Date 
Expires 
If-Modified-Since 
Only Key 
Last-Modified 
Except specific fields 
(e.g. fields added in proxy) 
... 
? 2.2 HTTP???????????????
???????????????? 10?????????????????????????
??????????????????????????????????????????
??????????????????????????
2.2 Step2: ??????????
??????????????????????? HTTP????????????? 10K
??????????????????????????????????????????
???????????? HTTP???????????????????????????
?????????DBSCAN [8]????????????????? [9]??????
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2.2. STEP2: ??????????
2.2.1 ??????
??????????????????????????????????? HTTP ??
??????????????????????????????????????????
??????????“/”?“=”???? “,”???????????????????????
??????????????????????????????????????????
?? F ???? w?????S(w;F )?????????????????????????
???????
S(w;F ) = P (w j pos(w;F ); len(F ))
=
n(w; pos(w;F ); len(F ))
n(pos(w;F ); len(F ))
????pos(w;F )??????????? F ???????????len(F )????????
??????????? F = ffoo; bar; baz; quxg?w = bar?????????pos(w;F ) = 2?
len(F ) = 4????n(X)??????????? X ?????????
2.2.2 DBSCAN
DBSCAN [8]?????????????????????????????????? 1
??????????????????????????????????????????
?????? ?m?????????????D? 2???? p? q ??????????
??????? N(p)??????
N(p) = fq 2 D j d(p; q)  g;
d(x; y)? x? y ???????????????N(q)??? ?? m?????????
????? p? q ??????????????????????????????
p 2 N(q);
jN(q)j  m:
2.2.3 ???????
??????????? DBSCAN?????????????????????????
?????????? 2.1 ?? 2.3 ????????????????????????? 
(  0)?  (0 <  < 1)??????????????????????????? ???
??????????????????????????????????????????
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? 2. BOTDETECTOR???????
? 2.1 HTTP???????????????????????
original HTTP header fields automatically generated templates
Accept: text json Accept: text *
Accept-Encoding: gzip deflate Accept-Encoding: gzip *
Connection: Keep-Alive Connection: *
User-Agent: Mozilla 4.0 (MSIE 6.0; Windows 5.1) User-Agent: Mozilla * (MSIE * Windows *
User-Agent: Mozilla 5.0; * Firefox * 
pos 1 pos 2 pos 3 pos 4 pos 5 pos 6 
User-Agent: Mozilla 5.0; rv:19.0 Firefox 19.0 
User-Agent: Mozilla 5.0; rv:35.0 Firefox 35.0 
User-Agent: Mozilla 5.0; rv:43.0 Firefox 43.0 
word pos score 
User-Agent: 1 1.0 
Mozilla 2 1.0 
5.0; 3 1.0 
Firefox 5 1.0 
rv:19.0 4 0.33 
19.0 6 0.33 
pos 1 pos 2 pos 3 pos 4 pos 5 pos 6 
User-Agent: Mozilla 5.0; NULL Firefox NULL 
? 2.3 ???????????????????3?? User-Agent??????????
??????  = 10 1 ?  = 0:5?????????????????????????
??????????????
??????:
??????????????????????????????????
??????:
DBSCAN???????????????????????????????????
????????????????????????????  ??????????
???????????????????????????????????????
??????????????????????????????????.
????????:
???????????   len(F )???????????????????????
?????????????????????????? 2.3???????????
? ‘*’??????
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2.3. STEP3: ????????
2.3 Step3: ????????
?????????????????????????????????????????
????????????? HTTP ?????????????????? Simple Template
Matching (STM)?Support Vector Machine (SVM)?Random Forest (RF)???? Deep Neural
Network (DNN)???????????????????????????????????
?????????????????????????????????????????STM
???????????????????????????????STM?????????
??????????????????????????????????????????
???? HTTP???????????????????????????????????
????????SVM?RF?DNN??????????? libsvm [10]?scikit-learn [11]??
?? TensorFlow [12]??????SVM? RF?????????????????????
?????????? 5-fold cross-validation??? grid search?????DNN??????
?? 2??????? 4?????????????????? ADAM?????????
?????????????????????? ReLU?????????????????
???????? 0.0001?200??????????? 9,000???????????????
??X?500?50?2????X ????????????????????????????
????????????????????? Section 5?????????????????
Dropout [13] ??????Dropout ??????????????????????????
??????????????????????????????????? 50% [14]???
???
17
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? 3? HelloScanner????
???
????????OS????????????????OS?????????HelloScan-
ner??????????OS?????????????????????????????
?? OS???????????Active?? Passive?? 2????????????????
???????????????????????? OS???????????nmap [15]?
Xprobe [16]??????Passive???????????????????????????
????????? OS??????????????????????SYN???????
?????? p0f [17]???????HelloScanner???? Passive???????????
?????? 3.1????????????????? HTTPS????????? SSL/TLS
???????????????? ClientHello???????????? OS???????
? 3.2 ? SSL/TLS ???????????ClientHello ?????????????????
???????????????????????????????? OS????????
?????OS????????????????????????????????????
??? BotDetector ?????????????????????????????????
Estimator
ClientHello packet
input
OS	information
outputCloud	server
Users
Access	over	the	SSL
Packet	files Fingerprint	
Extraction
Fingerprints
Access	logs
Dataset
? 3.1 HelloScanner????.
? 3. HELLOSCANNER???????
Client Server
ClientHello
ServerHello
Certificate
Done
ClientKeyExchange
ChangeCipherSpec
Finished
ChangeCipherSpec
Finished
Application	data
Application	data
? 3.2 SSL/TLS???????????.
????????????????????????????? Section 4?????????
?????????????????????????????????
3.1 OS???????????
????????? OS???????????????????
3.1.1 TCP/IP?????????
p0f???????????????? TCP/IP????????????????????
????????????????????? SYN???????? ClientHello?????
?????????????????????? TTL?Don’t Fragment ????window size
scaling factor?TCP?????????????Don’t Fragment????? TCP??????
????????????? 1????????? 0???????????????TTL?
window size scaling factor?????,?? 0?? 1????????????????
3.1.2 SSL/TLS?????????
SSL/TLS?????????????CipherSuite???????????????Cipher-
Suite ???????????????????????OS??????????????
?????????? [18]??????? CipherSuite???? 101 ???????????
20
3.2. ??????
? 3.1 CipherSuites???????
CipherSuites
TLS_RSA_EXPORT_WITH_RC4_40_MD5
TLS_RSA_WITH_RC4_128_MD5
TLS_RSA_WITH_RC4_128_SHA
TLS_RSA_EXPORT_WITH_DES40_CBC_SHA
TLS_RSA_WITH_DES_CBC_SHA
TLS_RSA_WITH_3DES_EDE_CBC_SHA
TLS_DH_DSS_WITH_3DES_EDE_CBC_SHA
TLS_DH_RSA_WITH_3DES_EDE_CBC_SHA
TLS_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
TLS_DHE_DSS_WITH_DES_CBC_SHA
??????? 1????????? 0 ???????????????????? 3.1 ?
CipherSuites??????????
3.2 ??????
?????? TCP/IP ?? SSL/TLS ????????????????????????
OS??????????????????????????Support Vector Machine (SVM)?
? Random Forest (RF)?????????????????????????????10-fold
cross-validation????????????????????? grid search?????????
???????????
21
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? 4? ??????
??????????BotDetector ?????? HelloScanner ?? SSL ????????
????BotDetector??????????????????? 4.3?????????? 4.4?
?????? 4.1 ?? 4.2 ??????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????? 4.1?????????????????????????????????
???? Kaspersky [19]????????????? 4.2??????????HTTP???
???????????????????????????? HTTP ??????? HTTP
??????????????????????????????????????????
??????????????????? Cuckoo Sandbox [20]?????????????
????????Cuckoo Sandbox ??????????????????????????
?????????????????????????????????????? Sandbox
??????????????????????????????????????????
?? 4.3??? HelloScanner?????????????????????????? 10-fold
cross-validation????????????????????????????????.
? 4. ??????
?
4.
1
?
?
?
?
?
?
?
?
?
?
?
?
?
#
of
co
lle
ct
ed
sa
m
pl
es
M
al
w
ar
e
ty
pe
(K
as
pe
rs
ky
)
Tr
ai
ni
ng
da
ta
24
,2
60
no
t-
a-
vi
ru
s:
A
dW
ar
e
(3
9%
),
no
t-
a-
vi
ru
s:
H
E
U
R
:A
dW
ar
e
(2
9%
),
U
nd
et
ec
ta
bl
e
(8
.3
%
),
no
t-
a-
vi
ru
s:
D
ow
nl
oa
de
r(
7.
9%
),
Tr
oj
an
(5
.2
%
),
Tr
oj
an
-D
ow
nl
oa
de
r(
3.
6%
),
H
E
U
R
:T
ro
ja
n
(2
.3
%
),
no
t-
a-
vi
ru
s:
W
eb
To
ol
ba
r(
1.
3%
),
no
t-
a-
vi
ru
s:
H
E
U
R
:D
ow
nl
oa
de
r(
1.
0%
),
O
th
er
s
(2
.4
%
)
Te
st
da
ta
15
,0
00
U
nd
et
ec
ta
bl
e
(2
4%
),
no
t-
a-
vi
ru
s:
H
E
U
R
:W
eb
To
ol
ba
r(
15
%
),
H
E
U
R
:T
ro
ja
n
(1
2%
),
Tr
oj
an
(8
.0
%
),
no
t-
a-
vi
ru
s:
A
dW
ar
e
(4
.7
%
),
P2
P-
W
or
m
(4
.0
%
),
no
t-
a-
vi
ru
s:
D
ow
nl
oa
de
r(
3.
7%
),
W
or
m
(3
.0
%
),
Tr
oj
an
-R
an
so
m
(3
.0
%
),
O
th
er
s
(2
3%
)
?
4.
2
?
?
?
?
?
?
?
?
?
?
?
?
H
T
T
P
?
?
?
?
?
?
?
?
?
?
?
#
of
sa
m
pl
es
us
in
g
H
T
T
P
M
al
w
ar
e
ty
pe
(K
as
pe
rs
ky
)
Tr
ai
ni
ng
da
ta
18
,1
64
no
t-
a-
vi
ru
s:
H
E
U
R
:A
dW
ar
e
(3
7%
),
no
t-
a-
vi
ru
s:
A
dW
ar
e
(3
3%
),
U
nd
et
ec
ta
bl
e
(1
0%
),
no
t-
a-
vi
ru
s:
D
ow
nl
oa
de
r(
9.
5%
),
Tr
oj
an
-D
ow
nl
oa
de
r(
3.
9%
),
H
E
U
R
:T
ro
ja
n
(2
.3
%
),
no
t-
a-
vi
ru
s:
W
eb
To
ol
ba
r(
1.
7%
),
O
th
er
s
(2
.6
%
)
Te
st
da
ta
3,
59
3
no
t-
a-
vi
ru
s:
H
E
U
R
:W
eb
To
ol
ba
r(
34
%
),
U
nd
et
ec
ta
bl
e
(2
2%
),
H
E
U
R
:T
ro
ja
n
(1
1%
),
no
t-
a-
vi
ru
s:
A
dW
ar
e
(5
.4
%
),
Tr
oj
an
-R
an
so
m
(4
.0
%
),
no
t-
a-
vi
ru
s:
H
E
U
R
:A
dW
ar
e
(3
.6
%
),
Tr
oj
an
(3
.1
%
),
O
th
er
s
(1
7%
)
24
4.1. BOTDETECTOR??????
4.1 BotDetector??????
4.1.1 ???????
???????????????24,260 ??????????? HTTP ????????
???????????????? TrendMicro [21] ? Kaspersky [19] ??????????
?????????????????????? 4.2 ?????????????? HTTP
?????????????????????????????????????Adware?
Downloader???? Trojan???????????????????????2014? 12??
? 2015? 9????????????????? [22]??????????????? [23]
?????????????????? Sandbox????????????????????
???????Sandbox?Windows XP?? 7???????????????????? 5
???????????????????????????????????????????
??????????????????????????????????????????
?????????? HTTP????????????
4.1.2 ???????
????????????????????????????????????????
???????/16??????????????? pcap?????????tcpdump???
? 2016 ? 8 ????????????????????????? IP ?????????
1,110 ???????MalwareDomainBlocklist [24] ???????? URL ????????
???????????????????????????????????? HTTP???
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????
4.2 BotDetector??????
4.2.1 ???????
???????????????15,000????????????????????????
?????????????2016? 6????????????Malwr [25]?MalShare [26]?
??? VirusShare [27] ?? 5,000 ????Web ????????????????????
?????????? 1 ????? Web ???????????????????????
?????VirusTotal [28]????????? 1????????????????????
?????????????????????? 4.2 ?????Undectable ????????
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? 4. ??????
? 4.3 BotDetector??????????
# of samples # of HTTP requests collection periods
malicious 18,164 117,407 Dec 2014 - Sep 2015
benign - 130,619 Aug 2016
? 4.4 BotDetector??????????
# of samples # of HTTP requests collection periods
malicious 3,593 77,110 Jun 2016
benign - 79,751 Sep 2016
? 4.5 HelloScanner????????
Windows Mac OS iOS Android
# of ClientHello packets 316 45 58 54
Undectable? Kaspersky???????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
? Sandbox ??? Cuckoo Sandbox [20] ???????????????????????
????????????????Windows XP?????Sandbox?????????? 90
???????
4.2.2 ???????
???????????????2016? 9??????????????????????
?????????????????????? URL??????????????????
?????HTTP????????
4.3 HelloScanner????
???? HelloScanner ????????????????????????ClientHello
??????????????SSL ????????????????????? Amazon
EC2 [29]????? SSL??Web?????????????????????? 1???
?????? [30]??????????????????????????????????
???Web ???????????????????? tcpdump ????????????
??????443??????????????????????????ClientHello???
????? OS???????????????????????????????????
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4.3. HELLOSCANNER????
???????? OS?????????????????????????????? 4.5?
? OS?????? ClientHello???????????? 473??????????
27

29
? 5? ??
?????????BotDetector? HelloScanner???????????????????
???
5.1 BotDetector???
5.1.1 ??????????
??????????????????????  ?????????????????
????? 5.1 ?  ????????????????????????????? = 100
??????????????????????????? ?  ???????????
???HTTP ?????????????????????????????? 5.2 ????
?????????????????????????????????????????
?? 35% ?????????????????????????????????????
???????????????????  = 0:5 ??????????????????
???? 5.3? len(F )??????????????????? 50%??????????
len(F ) = 2???????????????? ? 0.5??????????????????
???????????????????????????????????????  = 0:5
??????
5.1.2 ??????????
????????????? STM?SVM?RF???? DNN??????????????
????  ????????? ACC?Accuracy?s?FPR?False Positive Rate?s?FNR?False
Negative Rate?s?????????????? 5.1???????????? 5??????
??????????????Ubuntu 13.10 (CPU: Intel Xeon CPU E5-2620 v2 @ 2.10 GHz,
Memory: 64 GB)??????????????????ACC?FPR???? FNR?????
????????????
ACC =
TP + TN
TP + TN + FP + FN
? 5. ??
? 5.1 ?????????????????????
10−3
10−2
10−1
? 5.2 ??????????????????????????
FPR =
FP
FP + TN
FNR =
FN
FN + TP
TP ? FP ????? true positive ? false positive ??????? TN ? FN ? true negative?
false negative?????????????? ? 10 1 ?????????? ACC?????
?????????????????? DNN??? 97.1%?????????? SVM??
????DNN? SVM??????????????????????? SVM? DNN??
1.5???????????????????? STM????????????????ACC
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5.1. BOTDETECTOR???
? 5.3 ???????????len(F )???????????????????????????
??????????????????RF???????????????????? ACC
? DNN? SVM?????????????????????????????? DNN??
????????????????????
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5.1. BOTDETECTOR???
? 5.2 ??????? 10???????????????????????????
HTTP templates MI
User-Agent: Mozilla 4.0 (compatible; MSIE * Windows NT 5.1; Trident 4.0; ... 0.1523
User-Agent: Mozilla 4.0 (compatible; MSIE 7.0; Windows NT 5.1; Trident 4.0; ... 0.1371
Cache-Control: * 0 0.1298
Cache-Control: max-stale 0 0.1177
Accept-Encoding: gzip deflate * 0.1067
Accept-Encoding: gzip deflate sdch 0.1055
Pragma: * 0.0995
Pragma: no-cache 0.0993
Connection: * 0.0843
Content-length: * 0.0786
5.1.3 ??????????????
?????????????????????????????????????????
??  = 10 1? = 0:5???????????????????????????????
(MI)??????MI??????????????????????? 1????????
?????????????
MI(X;Y ) =
mX
i=1
nX
j=1
p(xi; yj) log2
p(xi; yj)
p(xi)p(yj)
;
p(xi) ????? X = fx1; x2; :::; xmg ?? xi ?????????p(yj) ????? Y =
fy1; y2; :::; yng?? yj ????????????p(xi; yj)? xi ? yj ?????????
? 5.2?MI??????? 10???????????????????????????
?????? MI??????????????????????????????????
??????????????????????????????????????????
?????????????
? 5.4 ????????????? Key ??????????????????????
?????????? 10Key ???????????????????????? Key ??
??????????????????????? Host?????? Content-Length???
??????????????????????????????????????????
??????????Referer?????? Cookie??????URI?????? User-Agent
????????????????????????Referer?????? Cookie?????
?????????Web????????Web????????????????????
33
? 5. ??
? 5.4 ?????????????? =0.5? =1.0?????????????????
=0.5? =0.1??????? 10Key?????
????????????? Value??????????????????????????
????????????URI? User-Agent?????? [31]? [32]? [33]? [34]????
??????????????????????????????????????????
?????????????????????????????????????
5.2 HelloScanner???
5.2.1 OS????
?????HelloScanner??????????????????????????????
??? SVM? RF??????????????????????????? grid search?
???????????????????????????????????????????
??????????????????????????????????????????
???????10-fold cross-validation????????????? 5.3??????????
???????????????????????????????????????????
???????SVM?RF?? TCP/IP?? SSL/TLS??????????????????
???????????????????????SVM?? TCP/IP??????? 13%?
??????????????????????????????????????????
??????????????????????????????????????????
????????????????????????????? RF? SVM??????
?????????? OS?????????????????RF???????????
??????????????????????????????????????? 5.4?
34
5.2. HELLOSCANNER???
? 5.3 ?????????????????? HelloScanner????
TCP/IP SSL/TLS model ACC(Ave) ACC(Med) ACC(Max) ACC(Min) std
X X SVM 0.886 0.906 0.956 0.778 0.058
X X RF 0.893 0.895 0.957 0.816 0.044
X SVM 0.761 0.765 0.809 0.711 0.034
X RF 0.867 0.860 0.933 0.826 0.035
X SVM 0.819 0.817 0.889 0.776 0.038
X RF 0.802 0.800 0.854 0.755 0.032
? 5.4 ????????????????
predection value
Windows Mac iOS Android
Windows 29 0 0 3
actual value Mac 0 2 2 1
iOS 1 0 5 0
Android 2 0 0 4
????????Windows ? iOS ????????????Android ? Mac ???????
????????? Mac???????? 50%????????????????????
?????????
5.2.2 ???????
??????????? OS????????????????????????????
??????????????????????????????????????????
??????????????????????0?? 1??????????? 0????
????????????????????????????????RF?????????
??????????????????????????????????????????
????????????
G(f) = 1 
mX
i=1
p(ci)
2
???m????????????p(ci)?????? f ???? i?????? ci ????
???????????? 5.5???????????????? 10????????????
RF????????????????????????? 3????? Don’t Fragment??
???? TCP/IP??????????????????????????? Don’t Fragment
????????????? 0.0065 ??????????TTL ???? Windows ? 128?
35
? 5. ??
? 5.5 ?????????? 10?????????
features gini decreases
TTL 0.2378
TCP options 0.1935
Window size scaling factor 0.1177
TLS_RSA_WITH_3DES_EDE_CBC_SHA 0.0750
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 0.0198
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 0.0173
TLS_RSA_WITH_AES_128_CBC_SHA256 0.0150
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 0.0135
TLS_RSA_WITH_AES_256_CBC_SHA256 0.0126
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 0.0124
Mac?iOS?Android?? 64?????????????????????????????
?????????????TLS_RSA_WITH_3DES_EDE_CBC_SHA? iOS??? OS???
???????????????????????????????????????????
36
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? 6? ??
?????????????????????????????????????????
???????????
6.1 ???????????
BotDetector ????????? 5.1 ?????????????????????STM ?
??????????????????????????????????????????
??????????????????????????????????????????
????????????????????RF?????????????????????
????RF????????????????????????????????? 1???
??????????????????????????????????????????
?????????SVM????????????????? 1?????????? DNN
??????????DNN??????????????????????????????
????????????????????????
HelloScanner ????????? 5.3 ????????SVM ? RF ???TCP/IP ??
SSL/TLS ?????????????????????????????????????
SVM?????????????????SSL/TLS??????????????????
?????????RF???? TCP/IP????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????????? CipherSuites??????
??????????????????????????????????????????
?????????????????????????????
6.2 ??????
BotDetector ???????????????? 0 ??????????????=0.5 ?
?  = 10 1 ???? DNN ? FPR ? FNR ????? 0.7% ? 5.2% ??????????
? 6. ??
benign
malicious
? 6.1 HTTP?????????????????????????
????????? HTTP ?????????????????????????? 6.1 ??
?????? HTTP ????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????? HTTP
??????????????????????????????????????????
??????????? 1???????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
? 5.2???????? Internet Explorer? User-Agent?????????????????
??????????????????????????????????????????
HelloScanner???????????????????????????????????
??????Mac???????????? 5.4??Mac?????? 50%???????
????????Mac????????????????????????????????
??Windows???TTL??? OS??????? 128????????????????
???????????iOS?? Android???????????????????????
????????????????????????????????????Mac????
????????????????????????????????????? 1????
??????
38
6.3. ??
6.3 ??
BotDetector? HTTP????????????????HTTPS????????????
???????????????????????HTTP????????????????
??????????? 1??????????????????????UDP??????
??????????????????????????????? BotDetector ?????
???????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????????
?????Windows?????????????????????????????????
??????????????????????????????????????????
????????? “??????????????”??????????????????
?????????????????????????????
HelloScanner???? BotDetector???????HTTPS??? ClientHello???????
?????????????? 6.2??????????Mac??????????????
?????????? 1??????????HTTPS?????????? OS??????
??????????????????????????????????????????
???????? OS?????????????? SYN????????? OS?????
??????????????????????????????????????????
???
6.4 ???????????
BotDetector? HelloScanner????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????? HTTP?HTTPS?????????????????????
??????????????????????????????Web??????????
??????????????????????????????????????????
??????????
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? 7? ????
?????????HTTP ???????????????????? [31]? [32]? [33]?
[34]? [35]? [36]? [37]?? OS???????????????? [38]? [39]? [40]? [18]?
[41]????????????????????????????????
7.1 ?????????????
Zhang ? [31] ??????????????????? User-Agent ??????????
Web ????????? User-Agent ?????????????????????? OS
?????????????????????????? User-Agent ?????????
????????Grill ? [32] ? User-Agent ?????????????????????
????? User-Agent? 5????????? Legitimate user?s browser?Empty?Specific?
Spoofed???? Discrepant??????Spoofed????????????????????
? User-Agent????????????????????????????????????
????????????????????? User-Agent????????????????
??? User-Agent????????? 1????????????????????????
????????????????????????
Nelms ? [33] ? ExecScent ?????????????????ExecScent ? HTTP ??
?????????????? bot ?????????????????URL ?????
??User-Agent ??????????????????????????????????
???????????????Chiba ? [34] ? BotProfiler ?????????????
??BotProfiler? ExecScent??????????????????URL???URL????
User-Agent? 3???????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????
Xie? [35]? AutoRE?????????????????AutoRE? URL???????
??????????????????????????????????????????
???????????? BotDetector ????????????????????????
???????????????????Zallas? [36]?????????????????
? 7. ????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????????????????????????Perdisci? [37]? HTTP???????
?????????????HTTP??????????????????????????
??????????????????????????????????????? HTTP
????????????????????????????????????? HTTP??
???????????????????????? C&C ???? IP ??????????
??????????????????????????????????????????
?????????????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????DNN??????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????
7.2 OS??????????????????
Al? [38]? p0f???????????????? SYN??????????FIN+ACK
??????????????????????????????????????????
???????? p0f???????????????Chen? [39]?Windows?Mac?iOS?
???????????? p0f????????????????????????????
?????????????? OS??????????????????????????
?????????????????????????????? SYN ?????????
? TCP????????????????? HTTPS???????? ClientHello????
????????SSL/TLS????????????????????
Matsunaka ? [40] ? Android ?????? OS ???????????????????
?????? Android????????????????????????????????
????? Android??????????????????????? Android??????
???????????? OS?????????????
Husak? [18]? ClientHello???????????????? CipherSuites??????
??HTTPS?????????????????????????????????????
??????????????????????????????????? TCP/IP ???
?????????????????????? OS ??????????????????
Anderson? [41]?Windows?Mac?iOS? OS?????????????????????
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7.2. OS??????????????????
??? 1????????????? TCP?HTTP?HTTPS???????????????
???????????????????????????????????? IP?????
??????????????NAT????????????????????
??????????? TCP?SYN????? DNS?????????????????
ClientHello????????? TCP/IP? SSL/TLS???????????????????
?????????????? ClientHello??????? OS??????????????
???????????? IP ?????????????????????NAT ?????
?? OS??????????????
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? 8? ??
??????????????????????2??????????1??? BotDetec-
tor?2??? HelloScanner????BotDetector?????????????????????
???????????????????????????????????? HTTP???
??????????????????????????????? “??????” ???
???????????????????????????????????? BotDetector
? 97.1??????????????????? 1.0%?????????????????
??????????????????????????????????????????
????????????????????????
HelloScanner? OS?????????????????????????HTTPS????
????????????? ClientHello?????? TCP/IP?? SSL/TLS???????
?????????????????????????????????? OS??????
??????????????????????HelloScanner? 89.3%???? OS????
????SSL/TLS???????????????????????????
?????????????????????????????????????????
???????????? OS????????????????????????????
???????
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